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[1I. Gizli Anahtar Kriptografi

IIL.I Simetrik Sifreleme

Kriptografi kullanicilarinin alet ¢cantalarinda su alt1 arag bulunur:

Simetrik sifreleme

Hash fonksiyonlari

Mesaj kimlik dogrulama kodlar1
Rastgele say1 jeneratorleri
Genel anahtar sifreleme

Dijital imzalar

Bu konuda ilk dordiinii, bir sonraki konuda ise son ikisini gorecegiz.
Simetrik Sifreleme

Genel anahtar sifrelemeye karsin, simetrik sifrelemede hem sifreleme hem de sifre ¢6zme
islemlerinde ayn1 anahtar kullanilir. Simetrik bir sifre yapmanin iki yolu vardir:

o Akis sifresi: Sifreleme kurali diizmetin sembollerinde semboliin yerine gore degisir.
Vigenere, RC4, AS.

e Blok sifre: Birden fazla diizmetin sembolii tek bloga sifrelenir. 6rn.:DES, AES,
Twofish, RC6.

Blok sifrelerin 6rnekleri olarak DES ve AES’i kisaca tanitacagiz.
DES’in tanimi

DES (Data Encryption Standard) 64 karakter uzunlukta bir ‘x” diizmetin karakter dizisini 56
karakterli bir diziye sifreler. Algoritma ili¢ basamaklidir.

e Baslangi¢ Permiitasyonu (IP): x, =IP(x)=Lo Ry
o Daha sonra belli bir fonksiyonun 16 tekrar1 hesaplanir.
e Ters Permiitasyon (IP'1 )y= P! (Ri6L16)

DES sifrelemenin bir dongiisii (Feistel yapisi da denir) sagdaki resimde gosterilmektedir.
DES’in ¢aligmasindaki ana sorun “f fonksiyonunu” belirlemektedir. Fonksiyon su
basamaklardan olusur:

1. Genisleme fonksiyonu E(A) girdi A’dan 32 bit igerir, bu bitler belli bir permiitasyonla
ayni 16 bitin iki kere gosterimidir.

2. B=E(A) 97 hesaplanir (J anahtar plani ile anahtardan iiretilen 48 bit uzunlugundaki

ikinci argiimandir).

8 S-box kullanilarak Cj=Sj(Bj) hesaplanir. (j 1 ve 8 aras1 degerler alir)

4. Sabit permiitasyon P uygulanir.
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Anahtar planinda, 56-bitlik anahtar onalti adet dongli basina 48-bitlik anahtar yaratmada
kullanilir, her anahtar i¢in 56-bitin farkli bir 48-bitlik alt kiimesini alir. S-box her 6-bit girdi
icin 4-bitlik bir ¢ikt1 iiretir. Gordiigiiniiz tizere, gecen konuda gordiigliimiiz permiitasyon ve
ikame fikirleri, gliniimiiziin modern sifrelerinde de kullanilir.

Sifrelemenin nasil calistiginin genel 6zeti budur. Sifre ¢6zme temelde DES’i tersten
calistirmayla olur.

DES’in basitligini goren biri, herhangi birinin rahatlikla bir gifreleme algoritmasi
gelistirebilecegini diislinebilir. Fakat, tasarim siirecinde verilen kritik giivenlik kararlar
vardir. Mesela, eger liciincii ve yedinci S-box’larin yerleri degistirilirse, DES bir kat daha az
giivenli olur.

Feistel construction

Sekil IILI- I Feistel yapisi

Soru: DES’in ¢alismasindaki ilk ve son permiitasyonlarin giivenlik a¢isindan bir degeri var
midir?

DES Celiskisi

1970’leri basina kadar, kriptografi lizerinde askeri olmayan caligmalar tesadiifiydi. DES
gelistirilen ilk ticari sifrelerden biridir. DES 6nceden IBM’de bir ekip tarafindan gelistirilen
Lucifer sifresine dayanmaktadir. DES’in ABD devlet standardi olarak adaptasyonu
kriptografiye olan kamusal bir ilgi dogurdu, bu sayede de giinlimiizde bilinen anlamiyla
kriptografi dogmus oldu. Diger taraftan, DES su iki sebepten dolay1 pek c¢ok celiskiler
dogurdu:

e Lucifer’in yapisi ciddi bi¢imde degistirilmisti, ve DES’in tasarim sebebi asla kamuya
aciklanmamugti.
e @Gizli anahtar boyutu 128-bitten 56-bite diisliriilmiistii.
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Anahtar aslinda 64-bit gibi goriinmekteydi, fakat 8 bitte her bir bit hata kontrolu amaciyla
kullaniliyordu (tek esitlik kontrolii). Bununla birlikte, anahtar boyuna olan elestiriler DES’in
pek cok uygulamada en sik kullanilan sifre olmasini1 engellemedi.

Tasarimindan bu yana, DES’i genis kapsamli aramadan daha hizli bir sekilde kirabilecek {i¢
onemli saldir1 kesfedildi: diferansiyel kriptanaliz, lineer kriptanaliz ve gelistirilmis Davies
saldiris1. Yine de, bu saldirilar analiz i¢in 24¢’dan fazla metin gerektirdikleri i¢in pek tehdit
olarak algilanmadilar. {lging bir durum ise DES’in tasarimcilarinin diferansiyel kriptanalizden
haberdar olmalari, ve bu saldirilara karst koymak i¢in DES’i tasarlamis olmalartydi. DES’in
tasarim kriterinin gizli tutulma sebebi de zaten buydu. Bu sirlarin pek ¢ogu diferansiyel
kriptanalizin gelisimi ile kamuya agild1, ve tasarimcilar tarafindan da dogrulandi.

Su anda DES’in kriptanalizine en tehlikeli yaklagim hala genis kapsamli anahtar aramadir.
1977°de, 6zel olarak DES-sifresi ¢cdzen paralel bir bilgisayarin, 20 milyon $’lik bir maliyet ile
anahtar1 tek giinde bulabilecegi one stiriildii (fakat o zaman bu miktar sadece NSA benzeri
organizasyonlar i¢in “karsilanabilir’di).” Giiniimiizde, DES’i standart bilgisayarlarla kirmak
bile miimkiindiir. (degisikligi zamani! :). DES zaman igerisinde ancak daha az giivenli
olacaktir, ¢linkii anahtar1 kisadir.

Kisa Anahtar Sorununun Caresi

DES’in kisa anahtar problemi uzun zamandir bilinmekte. Bu problemin farkli bazi ¢oziimleri
var:

e Triple-DES (3DES)

e DESX

e Bagimsiz alt anahtarlar
e Yavag-anahtar plani

e Anahtara bagl S-boxlar

3DES’i, yani en sik kullanilan ¢6ziimii burada agiklayacagiz. Sagdaki figlirde de goriildigi
tizere, 3DES iki farkli anahtar ile, K; ve K,iicli sifreleme (Sifrele-Sifre Coz-Sifrele)
yapmaktadir.

Ug yerine iki anahtar kullanilmasmin sebebi 112 bit anahtarlarin kaba kuvvet saldirilarina
dayaniklilik konusunda yeterli goriilmesidir. K, nin sifre ¢6zme modunda kullanilmasinin
sebebi K; = K, durumunda sistemi DES’e esit kilmaktir, bu sayede bu sistem DES sistemi ile
birlikte ¢aligabilecektir.

Soru: Daha uzun anahtarl yeni bir sifre kullanmanin DES’in etkin anahtar uzunlugunu
arttirmaya gore dezavantaji ne olabilir?
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Sekil IIL.I- I 3DES sifreleme sirasi.
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Gelismis Sifreleme Standardi (Advanced Encryption Standard-AES)

3DES’in problemi hizi. 3DES ¢ok yavas. NIST’nin (National Institute of Standards and
Technology) DES’in sonunun geldigine ve yeni bir standartla degistirilmesi gerektigine karar
verme sebebi de bu. NIST, 1997 yilinda, yeni bir sifre tasarlamak veya tasarlatmak yerine,
kriptografi diinyasindan Oneriler istedi. Bu yol ile, yeni standardin giivenligi ile alakali
spekiilasyonlar da sona erdirilebilecekti.

Kriptografi diinyasinda bir hayli uzun siiren arastirmalar ve tartismalardan sonra, NIST
Rijndael olarak bilinen algoritmay1 secti, ve AES olarak standartlagtirdi (26 Kasim 2001).

AES’in Tanimi

AES DES’ten farkli bir yapt kullanmaktadir. Bir Feistel yapisi degildir. AES ikame-
permiitasyon kullanan, 128-bit bloklu, 128/192/256 bit anahtar boyutlarina 10/12/14 dongii ile
izin veren bir ag sifresidir. AES’in sifreleme islemleri agagida 6zetlenmistir:

o llk islem 16-bytelik diizmetini 16-bytelik déngii anahtar ile XORlamaktir.

e Daha sonra her 16 byte, 8-bit girdileri 8-bit ciktilara ¢eviren S-box tablolarina birer
indeks olarak kullanilir.

e Bunu byte konumlariin permiitasyonu izler.

e Son olarak, bytelar dogrusal bir karistirma fonksiyonu ile dort gruba ayrilirlar.

AES’de, DES’teki fonksiyonel bloklarin bazilarini gorebiliriz. (XORlar veriye anahtar bilgiler
ekler, S-boxlar lineerligi engeller, ve byte karistirma ve gruplara ayrilma difiizyon saglar).
AES sifrenin her boliimii i¢in farkli bir gérev bulunduran temiz bir tasarima sahiptir. Su ana
kadar AES’de bir giivenlik acig1 bulunamadi, fakat kimse ileride de bulunamayacagindan
emin olamaz.

Soru: Yukaridaki paragrafta, “difiizyon” ve “lineer olmama’ terimleri neyi ifade eder?

Blok Sifre Modlar1
Blok sifreler sadece sabit-boyutlu bloklar: sifrelerler. Eger bir blok boyutundan daha kisa bir
diizmetini sifrelemek istiyorsaniz, basit¢e diizmetinin sonuna bosluklar ekleyebilirsiniz.

Blok boyutundan biiylik metinler i¢in, blok sifreleme modu kullanmalisiniz. En basit ve
malesef en az giivenli operasyon modu Elektronik Kod Kitab1 (Electronic Code Book-ECB)
olup, mesajlar1 blok boyutlarina boliip her blogu gizli anahtar ile sifreleme dayanir. ECB
kullanildiginda, eger bir mesaj ayn1 metinlerden barindirtyorsa, bu metinlere denk diisen sifre
metinler de ayni olacaktir. Bu problem, yandaki figiirde de belirtildigi lizere, saldirgana
onemli bilgiler saglayabilir. ECB ile ilgili bir sorun da saldirganinin bloklarin yerlerini kendi
avantajina olacak sekilde diizenleyebiliyor olmasidir.

Bagka operasyon modlar1 ECB ile gelen problemleri ¢6zmek icin one siirtilmiistiir:

o Sifre Blok Zincirleme (Cipher Block Chaining-CBC): CBC’de, ilk diizmetin blogu
rastgele bir say1 ile XORlanir (bu sayiya baslama vektorii (initialization vector) veya
IV de denir).Figiirden goriilebilecegi iizere, her takip eden diizmetin blogu Onceki
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sifremetin blogu ile XORlanir. Bu hareket sayesinde ayni1 diizmetin ayni sifremetine
sahip olmayacaktir.

e (Cikt1 Geribesleme Modu (Output Feedback Mode-OFM): OFM’nin islemesi akis
sifrelerininki gibidir.Sifreleme mesaj bloklarin1t OFM tarafindan yaratilan tek seferlik
pad bloklar1 ile XORlama iizerine yapilir. Ilk OTP blogu bir baslama vektoriiniin
sifrelenmesi ile ortaya ¢ikarilir.Daha sonra, dnceki OTP bloklar sifrelenerek sonraki
OTPler elde edilir.

e Saya¢ Modu (Counter Mode-CM): OFM’ye benzer, tek fark ikinci OTP blogunun
IV+1’1n sifrelenmesi, tiglincii OTP’nin IV+2'nin sifrelenmesi vs. ile elde edilmesidir.

o Sifre Geribesleme Modu (Cipher Feedback Mode-CFB): OTP blogu onceki sifremetin
blogunu sifreleyerek elde edilir.

Unutmayin ki, OFB ve CM modlarinda, kriptografi onceden hesaplanabilirdir. Mesaj
sifrelemeye hazir oldugunda, tek yapilmasi gereken XORlamaktir.

Sekil IIL.I- [II Diizmetin-Sifremetin goriiniimler
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Sekil I11.I- IV CBC mod sifreleme.

Soru: CBC modununun ¢ozemeyecegi giivenlik agiklari neler olabilir?

Akis Sifreleri

Akas sifreleri blok sifrelerden su baglamda farklidirlar:

o Sifreleme boyunca siirekli olarak degisen gizli bir “durum”a sahiptirler.
e Genellikle bloklar yerine bit akimlari iiretirler.

Bu yiizden akis sifrelerinin iki ana boliimii:

e Durum-degistirme fonksiyonu
o Filtre (akis sifresinin ¢iktisini iiretir)

Akis sifreleri genellikle blok sifrelerden daha verimli bir sekilde iiretilebilirler. Bu yiizden,
akis sifreleri sifreleme diinyasinda uzun siire hiikiim strmiislerdir. Hizli blok sifrelerinin
belirmesi ve blok sifrelerin CM, OFB veya CBC modlarinda akis-benzeri davranabilmeleri
ilginin blok sifrelere kaymasma sebep olmustur. Ustelik, genellik giivenli bir akis sifresi
tasarlamak giivenli bir blok sifre tasarlamaktan ¢ok daha zordur.



