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[I. Kriptografiye Giris

ILIII Basit Sifrelerin Tarihi Ornekleri

Oteleme Sifresi

En eski sifrelerden biri Caesar sifresidir, Julius Caesar'a aittir. Bu metodda ‘a’ ‘D’, ‘b’ ‘E’, ‘¢’
‘F’ olur. . ., ve ‘z’ ‘C’ olur. Bu fikirin genel uygulamasi sifremetinin her zaman ‘3’ yerine ‘k’
harf 6telenmesine dayanir. Bu durumda, ‘k’ ikame sifresi olarak bilinen sifrenin anahtar1 olur.
Bu siire¢ sagdaki animasyonda gosterilmektedir. (Genel olarak, kripto toplulugunda A ve B
harfleri i¢in Alice ve Bob kullanilir).

Daha teknik terimler ile, ikame sifresinin islevi su formiiller ile ac¢iklanabilir:
C=EK(P)=P+Kmodn

P=DK(C)=C—-Kmodn

Burada ‘n’ dildeki harflerin sayisini gosterir. Mesela bu Ingilizce icin '26'dir. Diizmetin (P),
Sifremetin (C) ve Anahtar (K) 0 ile 25 arasinda bir say1 degeri alir. Bu kisaca soyle
gosterilebilir

P=C=K=726

Toplama ve ¢ikarma islemleri n modunda yapilir.

Ornek:15+21 = 10 mod 26.

ikame Sifresi

P=C=Z,¢ olsun. K 26 sembol 0,1,...,25’in tiim permiitasyonlar1 olsun. Tiim permiitasyonlar
icin ? €K,

C=E (P)=2C)
P=D;(C)=?7(C)
olarak tanimlansin,
ve 2, 2’nin ters permiitasyonu olsun.
Ozellikler:
o Ikame Sifresi icin olan bir anahtar basitce 29 alfabetik karakterin bir
permiitasyonundan olusur.

« Bu permiitasyonlarin sayis1 29!dir, ve 4.0x10**’dan bile biiyiik bir sayidur.
e Bu yiizden, tim anahtarlar1 aramak bir bilgisayar i¢in bile miimkiin degildir.
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o Fakat, bir Ikame Sifresi bagka metodlar ile kriptanalizden gegirilebilir. Nas1l?
Vigenere Sifresi

m sabit bir pozitif tam say1 olsun. P=C=K= (Zys)"olsun. K = (k;,ka, ..., ki), gibi bir anahtar
i¢in,

Ex(X1,X2,....Xm)=(X11k1,XoKa,. ... Xm+Km)
Dx(y1,¥2,--,.Ym)=(Y1-k1,¥2-K2,...,¥m-Km)

olarak tanimlansin. tiim islemler ise Zy¢’da yapilsin.
Ozellikler:

o Oteleme Sifresi ve Ikame Sifresi monoalfabetiktir (diizmetindeki tiim harfler
sifremetin olarak sabit bir harfe doniistiiriiliir).Vigenere Sifresi polialfabetiktir
(doniisiim metinin yerine gore degisir).

e Polialfabetik 6zellik Vigenere Sifresini frekans analizine karsi daha giicli kilar.Ve
fakat, Kasiski tarafindan 1863°te kirilmustir.



