[. Bilgi Guvenligine Giris

LIV Giivenligin Temelleri

Bu konunun sonunda, daha iyi giivenlik kararlar1 alabilmek i¢in bazi yonergeler sunacagiz.
Asagidaki yine kismi bir listedir:

1. Oncelikle Gereksinimler: Bazilarimz icin bu konuyu neredeyse bitiriyor olmamiza
ragmen kriptografiye deyinmemis olmamiz sasirtict olabilir. Kriptografi giivenlik
amaglarimiza ulagsmak i¢in kullandigimiz bir aragtir (fakat ¢ok énemli bir aragtir). Takip eden
konularda da gorebilecegimiz gibi, kriptografi her seyi ¢dzen bir cevap degildir. Bazi
saldirilar i¢in kriptografi iyi iken, bazilar1 i¢in degildir. Bu yiizden bir kripto aleti ne kadar
giizel duruyor olsa da, once bu alete ihtiya¢ duyup duymadigimizi kendinize sormalisiniz.
Giivenlik gereksinimlerinizi dogru ve kesin olarak belirlediginizde, etkili ve gilivenli
mimariler tasarlamaniz ¢ok daha kolay olacaktir.

2. Giivenlik Bir Zincir Gibidir: Giivenlik bir zincire benzer, bu ylizden sadece ve sadece en
zayif halkas1 kadar saglamdir. Bu ylizden giivenlik gereksinimlerinizi belirlerken, en zayif
halkaniza en yiiksek 6nemi vermeniz gerekir. Basit bir konu olarak, kapiniz eger tek yumrukta
yere yikilacak kadar zayifs, kapiniza yeni bir kilit almadan 6nce bu konuyu ¢dzmeniz
gereklidir.

3. Giivenlik Egitimi: Egitim genel olarak bir gerekliliktir, ve konu giivenlik olunca durum
degismez. Sosyal miihendislik saldirilar1 olarak tanimlanan (ger¢ek kullanicilarin manipule
edilerek bilgilerinin ele gecgirilmesi) bazi saldirilar vardir, ve bu saldirilardan sadece egitim ile
kurtulabilirsiniz. Eger birileri ¢alisanlarimizdan kredi kartt numarasi benzeri kisisel gizli
bilgilerini isterse, teknik olarak bu konuda yapabileceginiz bir sey yoktur. Boyle basit
saldirilardan korunmak basit gorilinebilir, fakat temel bazi giivenlik prensipleri olmadan
miimkiin degildir.

4. Diismammz1 Tamym: Burada ii¢ mevzu vardir. Oncelikler, asla saldirganlarmn
yeteneklerini kii¢iik gérmeyin. “Honeynet”ler bilingli olarak giivenlik agiklari bulundurulan
deneysel aglardir. Hedef saldirilar1 ve saldirganlar1 daha iyi anlamaktir. Tlgi ¢ekici bir sekilde,
saldirganlarin bu agik bulunduran aglardaki sorunlari bulup gilivenlik acigini kullanmaya
baslamalar1 bir saatten az vakit almaktadr. Ikinci olarak, fiziksel giivenligin bdyle durumlarda
cok 6n planda olmama sebebi saldirganin elde edebilecegi fazla bir sey olmamasidir. Diger
taraftan, dijital diinyada, saldirilar uzaktan yapilabildigi i¢in (yakalanma riskini minimize
edecek sekilde), saldirganlar sisteminize fiziksel olarak saldirmayi diisiinmezler bile.
Saldirilarin1 bir sonraki giiniin gazetesine konu etmek onlar icin yeterlidir ¢ogu zaman
(bilinilirlik saldirilar1). Uciincii nokta, igerideki kimselerin (6rn. calisanlar), hi¢ kimsenin
bilemeyecegi seyleri bilmeleri, cogu zaman organizasyon i¢in en biiyiik risklerden birini teskil
etmektedir. Icerideki kimseler ya iyi kisiler (sosyal miihendislik saldirilarinin magdurlari)
veya koti ¢alisanlar, 6rn. atilmis-eski calisanlar olabilir.

Giliven bu konuda bahsedilmesi gerekilen Onemli bir husus, ve en uygun zaman da
muhtemelen su an. Giiven bir varligin belirlenen kistaslar icerisinde giivenilir ve inanilir
sekilde faaliyet gostermesi olarak tanimlanabilir. Bir taraftan, gliven ve giivenlik ters



anlamlara sahiptir. Calisanlariniza ne kadar az giliveniyorsaniz, organizasyonunuzdaki
giivenlik seviyesi o kadar yukarida olmalidir.

PRATIK: Internet iletisime ge¢menin yeni firsatlarini, yeni risklerle beraber sunmaktadir. Bu
risklerden en biiyiigii glivenlikle alakalidir. Mesela, ¢evrimici bir aligveris sitesinden (eBay
gibi) bir {irtin aldigmmizda, iirliniin tam olarak web sitesinde tarif edildigi gibi elinize
gececeginden nasil emin olabilirsiniz? Diger bir degisle, size tam anlamiyla yabanci olan
birine nasil giiven duyabilirsiniz?

ftibar terimi bir kisi hakkinda insanlarin genel goriisiinii ifade etmektedir. Itibar sistemleri
cevrimici islemlerde baska kisilerin gilivenini kazanmada ¢ok onemli bir rol oynamaktadir.
Burada diisiince kisilerin gegmis davraniglart hakkinda bilgi toplamak ve bu bilgiyi
paylasmaktir. Eger bu giivenilir bir sekilde yapilabilirse, satin alma kararlarinizi kullanicilar
hakkinda daha 6nceden verilmis geri bildirimlere bakarak verebilirsiniz. Elbette bu sinirli bir
sigorta saglamaktadir, fakat Internet’te hi¢ tamimadiginiz insanlara giivenmenin en etkili
yollarindan biridir.

Yan tarafta bir eBay kullanicisinin iiye profili bulunmaktadir, bu profilde iiyenin itibar
degerlerini de gorebilirsiniz.
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Sekil 1.IV-I : Bir eBay kullanicisinin itibarini gésteren bir figir.

5. Giivenlik ve Kullamilabilirlik: Giivenlikte, en biiylik problemlerden biri kullanilabilirligi
diisiirmeden giivenilir sistemler yaratabilmektir. Giivenlik kullanilabilirlik ile ¢akisan bir
gereksinim midir? Bir diger deyisle, giivenli sistemler daha az kullanici-dostu olmak
durumunda mudirlar? Teoride bu bir zorunluluk degildir, fakat pratikte durum hala bir soru
isaretidir. Emin oldugumuz bir sey varsa, o da giivenlik sistemi ne kadar az kullanigh ise, o
kadar az kullanilmaktadir, bu yilizden giivenlik seviyesi de diismektedir. Kullanicilar
genellikle giivenlik 6zelliklerini kapatacak, veya eger sistemin nasil calistigini anlarlarsa veya
kullanmak onlara yorucu gelirse sistemin etrafindan dolagacak yollar bulacaklardir. Mesela,
bilgisayar sisteminiz daha yiiksek giivenlik i¢cin daha uzun bir parola gerektiriyor olabilir, bu
durumda parolalarin1  hatirlayamayacak kullanicilar, parolalari1  bir post-ite yazip
bilgisayarlarinin yanina yapistiracaklardir. Bu durum giivenlik sorunlari ile alakali ilging bir
karardir.

6. Giivenlik ve Performans: Gilivenlik mekanizmalar1 ¢ogunlukla ek sistem kaynaklar
gerektirirler (islemci giicii, bant genisligi, vs.) 80’lerde ve 90’larda islemsel ve iletisimsel
kaynaklar smirhiyken, insanlarin giivenlik ve performans arasinda bir se¢im yapmalari
gerekiyordu. Moore’un kanunu sayesinde, su anda performans agisindan ¢ok daha iyi bir
durumday1z ve giivenlik konular1 i¢in verimlilik ¢ok daha az dikkat ¢eker oldu. Vefakat, hala
kaynaklar1 sinirli araglarda (6rn. smartcardlar, RFID ¢ipler), ne tiir giivenlik sistemlerinin
kullanilacag1 performans agisindan hayli 6nemlidir.



7. Son olarak: Gollmann’in bilgisayar giivenligi ile ilgili prensiplerini tekrarliyoruz:

1. “Bir uygulamada, koruma mekanizmalar1 veriye mi, islemlere mi yoksa kullanicilara
mi odaklanmalidir?”
2. “Giivenlik mekanizmasi bilgisayar sisteminin hangi katmaninda bulunmalidir?”

UygulamalarHizmetlerisletim Sistemilsletim Sistemi CekirdegiDonanim

3. “Basitlik ve daha fazla giivenceyi, 6zellik agisindan daha zengin ve giivenli bir ortama
tercih ediyor musunuz?”’

4. “Giivenligi tanimlayan ve uygulayan gorevler merkezi bir varliga m1 sunulmali yoksa
sistemin bilesenlerine mi birakilmali1?”

5. Bir saldirganin giivenlik mekanizmasinin bir alt katmanina ulasmasini nasil
onleyeceksiniz?”

Bu son prensip lizerinde biraz daha detayli konusmamiz gerekir. Bizim sundugumuzun
aksine, Gollman’in listesi bu noktaya kadar daha teknik bir listedir, fakat son prensip fiziksel
ve organizasyonel giivenlik Olgiitlerinin teknik Olciitlere birlestirilmesini gerektirmektedir
(yandaki figiirii inceleyin).

Bir 6rnek olarak, bilgisayarinizin fiziksel olarak giivende olmadigini diisiniin. O zaman, ne
kadar sofistike yetkilendirme mekanizmalariniz olursa olsun, bir saldirgan basitge
bilgisayarinizin diskinin yerini 6grenip, diskinizdeki verilere fiziksel olarak ulasabilir,
verilerinizi okuyabilir ve kendisi i¢in saklayabilir.
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Sekil L.IV-II : Figir fiziksel ve organizasyonel glivenligin teknik glivenlikte birlestirilmesini gostermektedir



Sorular: Koruma mekanizmalart veriye mi, iglemlere mi yoksa kullanicilara mi
odaklanmalidir?Sizce hangisi daha kullanici dostudur?

Baska sistemler i¢in benzer katmanlandirma yapilart var midur?

Nedern basitlik daha yiiksek giivence demektir? (Sistemler iizerindeki tartismamizi hatirlayin)



