
I. Bilgi Güvenliğine Giriş 

I.IV Güvenliğin Temelleri 

Bu konunun sonunda, daha iyi güvenlik kararları alabilmek için bazı yönergeler sunacağız. 
Aşağıdaki yine kısmi bir listedir: 

1. Öncelikle Gereksinimler: Bazılarınız için bu konuyu neredeyse bitiriyor olmamıza 
rağmen kriptografiye deyinmemiş olmamız şaşırtıcı olabilir. Kriptografi güvenlik 
amaçlarımıza ulaşmak için kullandığımız bir araçtır (fakat çok önemli bir araçtır). Takip eden 
konularda da görebileceğimiz gibi, kriptografi her şeyi çözen bir cevap değildir. Bazı 
saldırılar için kriptografi iyi iken, bazıları için değildir. Bu yüzden bir kripto aleti ne kadar 
güzel duruyor olsa da, önce bu alete ihtiyaç duyup duymadığınızı kendinize sormalısınız. 
Güvenlik gereksinimlerinizi doğru ve kesin olarak belirlediğinizde, etkili ve güvenli 
mimariler tasarlamanız çok daha kolay olacaktır. 

2. Güvenlik Bir Zincir Gibidir: Güvenlik bir zincire benzer, bu yüzden sadece ve sadece en 
zayıf halkası kadar sağlamdır. Bu yüzden güvenlik gereksinimlerinizi belirlerken, en zayıf 
halkanıza en yüksek önemi vermeniz gerekir. Basit bir konu olarak, kapınız eğer tek yumrukta 
yere yıkılacak kadar zayıfs, kapınıza yeni bir kilit almadan önce bu konuyu çözmeniz 
gereklidir. 

3. Güvenlik Eğitimi: Eğitim genel olarak bir gerekliliktir, ve konu güvenlik olunca durum 
değişmez. Sosyal mühendislik saldırıları olarak tanımlanan (gerçek kullanıcıların manipule 
edilerek bilgilerinin ele geçirilmesi) bazı saldırılar vardır, ve bu saldırılardan sadece eğitim ile 
kurtulabilirsiniz. Eğer birileri çalışanlarınızdan kredi kartı numarası benzeri kişisel gizli 
bilgilerini isterse, teknik olarak bu konuda yapabileceğiniz bir şey yoktur. Böyle basit 
saldırılardan korunmak basit görünebilir, fakat temel bazı güvenlik prensipleri olmadan 
mümkün değildir. 

4. Düşmanınızı Tanıyın: Burada üç mevzu vardır. Öncelikler, asla saldırganların 
yeteneklerini küçük görmeyin. “Honeynet”ler bilinçli olarak güvenlik açıkları bulundurulan 
deneysel ağlardır. Hedef saldırıları ve saldırganları daha iyi anlamaktır. İlgi çekici bir şekilde, 
saldırganların bu açık bulunduran ağlardaki sorunları bulup güvenlik açığını kullanmaya 
başlamaları bir saatten az vakit almaktadır. İkinci olarak, fiziksel güvenliğin böyle durumlarda 
çok ön planda olmama sebebi saldırganın elde edebileceği fazla bir şey olmamasıdır. Diğer 
taraftan, dijital dünyada, saldırılar uzaktan yapılabildiği için (yakalanma riskini minimize 
edecek şekilde), saldırganlar sisteminize fiziksel olarak saldırmayı düşünmezler bile. 
Saldırılarını bir sonraki günün gazetesine konu etmek onlar için yeterlidir çoğu zaman 
(bilinilirlik saldırıları). Üçüncü nokta, içerideki kimselerin (örn. çalışanlar), hiç kimsenin 
bilemeyeceği şeyleri bilmeleri, çoğu zaman organizasyon için en büyük risklerden birini teşkil 
etmektedir. İçerideki kimseler ya iyi kişiler (sosyal mühendislik saldırılarının mağdurları) 
veya kötü çalışanlar, örn. atılmış-eski çalışanlar olabilir. 

Güven bu konuda bahsedilmesi gerekilen önemli bir husus, ve en uygun zaman da 
muhtemelen şu an. Güven bir varlığın belirlenen kıstaslar içerisinde güvenilir ve inanılır 
şekilde faaliyet göstermesi olarak tanımlanabilir. Bir taraftan, güven ve güvenlik ters 



anlamlara sahiptir. Çalışanlarınıza ne kadar az güveniyorsanız, organizasyonunuzdaki 
güvenlik seviyesi o kadar yukarıda olmalıdır. 

PRATİK: Internet iletişime geçmenin yeni fırsatlarını, yeni risklerle beraber sunmaktadır. Bu 
risklerden en büyüğü güvenlikle alakalıdır. Mesela, çevrimiçi bir alışveriş sitesinden (eBay 
gibi) bir ürün aldığınızda, ürünün tam olarak web sitesinde tarif edildiği gibi elinize 
geçeceğinden nasıl emin olabilirsiniz? Diğer bir değişle, size tam anlamıyla yabancı olan 
birine nasıl güven duyabilirsiniz? 

İtibar terimi bir kişi hakkında insanların genel görüşünü ifade etmektedir. İtibar sistemleri 
çevrimiçi işlemlerde başka kişilerin güvenini kazanmada çok önemli bir rol oynamaktadır. 
Burada düşünce kişilerin geçmiş davranışları hakkında bilgi toplamak ve bu bilgiyi 
paylaşmaktır. Eğer bu güvenilir bir şekilde yapılabilirse, satın alma kararlarınızı kullanıcılar 
hakkında daha önceden verilmiş geri bildirimlere bakarak verebilirsiniz. Elbette bu sınırlı bir 
sigorta sağlamaktadır, fakat Internet’te hiç tanımadığınız insanlara güvenmenin en etkili 
yollarından biridir. 

Yan tarafta bir eBay kullanıcısının üye profili bulunmaktadır, bu profilde üyenin itibar 
değerlerini de görebilirsiniz. 

 

Şekil I.IV‐I : Bir eBay kullanıcısının itibarını gösteren bir figür. 

5. Güvenlik ve Kullanılabilirlik: Güvenlikte, en büyük problemlerden biri kullanılabilirliği 
düşürmeden güvenilir sistemler yaratabilmektir. Güvenlik kullanılabilirlik ile çakışan bir 
gereksinim midir? Bir diğer deyişle, güvenli sistemler daha az kullanıcı-dostu olmak 
durumunda mıdırlar? Teoride bu bir zorunluluk değildir, fakat pratikte durum hala bir soru 
işaretidir. Emin olduğumuz bir şey varsa, o da güvenlik sistemi ne kadar az kullanışlı ise, o 
kadar az kullanılmaktadır, bu yüzden güvenlik seviyesi de düşmektedir. Kullanıcılar 
genellikle güvenlik özelliklerini kapatacak, veya eğer sistemin nasıl çalıştığını anlarlarsa veya 
kullanmak onlara yorucu gelirse sistemin etrafından dolaşacak yollar bulacaklardır. Mesela, 
bilgisayar sisteminiz daha yüksek güvenlik için daha uzun bir parola gerektiriyor olabilir, bu 
durumda parolalarını hatırlayamayacak kullanıcılar, parolalarını bir post-ite yazıp 
bilgisayarlarının yanına yapıştıracaklardır. Bu durum güvenlik sorunları ile alakalı ilginç bir 
karardır. 

6. Güvenlik ve Performans: Güvenlik mekanizmaları çoğunlukla ek sistem kaynakları 
gerektirirler (işlemci gücü, bant genişliği, vs.) 80’lerde ve 90’larda işlemsel ve iletişimsel 
kaynaklar sınırlıyken, insanların güvenlik ve performans arasında bir seçim yapmaları 
gerekiyordu. Moore’un kanunu sayesinde, şu anda performans açısından çok daha iyi bir 
durumdayız ve güvenlik konuları için verimlilik çok daha az dikkat çeker oldu. Vefakat, hala 
kaynakları sınırlı araçlarda (örn. smartcardlar, RFID çipler), ne tür güvenlik sistemlerinin 
kullanılacağı performans açısından hayli önemlidir. 



7. Son olarak: Gollmann’ın bilgisayar güvenliği ile ilgili prensiplerini tekrarlıyoruz: 

1. “Bir uygulamada, koruma mekanizmaları veriye mi, işlemlere mi yoksa kullanıcılara 
mı odaklanmalıdır?”  

2. “Güvenlik mekanizması bilgisayar sisteminin hangi katmanında bulunmalıdır?” 

UygulamalarHizmetlerİşletim Sistemiİşletim Sistemi ÇekirdeğiDonanım 

3. “Basitlik ve daha fazla güvenceyi, özellik açısından daha zengin ve güvenli bir ortama 
tercih ediyor musunuz?” 

4. “Güvenliği tanımlayan ve uygulayan görevler merkezi bir varlığa mı sunulmalı yoksa 
sistemin bileşenlerine mi bırakılmalı?” 

5. Bir saldırganın güvenlik mekanizmasının bir alt katmanına ulaşmasını nasıl 
önleyeceksiniz?” 

Bu son prensip üzerinde biraz daha detaylı konuşmamız gerekir. Bizim sunduğumuzun 
aksine, Gollman’ın listesi bu noktaya kadar daha teknik bir listedir, fakat son prensip fiziksel 
ve organizasyonel güvenlik ölçütlerinin teknik ölçütlere birleştirilmesini gerektirmektedir 
(yandaki figürü inceleyin).  

Bir örnek olarak, bilgisayarınızın fiziksel olarak güvende olmadığını düşünün. O zaman, ne 
kadar sofistike yetkilendirme mekanizmalarınız olursa olsun, bir saldırgan basitçe 
bilgisayarınızın diskinin yerini öğrenip, diskinizdeki verilere fiziksel olarak ulaşabilir, 
verilerinizi okuyabilir ve kendisi için saklayabilir. 

 

Şekil I.IV‐II : Figür fiziksel ve organizasyonel güvenliğin teknik güvenlikte birleştirilmesini göstermektedir 



Sorular:  Koruma mekanizmaları veriye mi, işlemlere mi yoksa kullanıcılara mı 
odaklanmalıdır?Sizce hangisi daha kullanıcı dostudur? 

Başka sistemler için benzer katmanlandırma yapıları var mıdır? 

Nedern basitlik daha yüksek güvence demektir?(Sistemler üzerindeki tartışmamızı hatırlayın) 

 

 

 

 

 

 

 

 

 

 

 

 

 


