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[. Bilgi Guvenligine Giris

LIII Giivenlik YOonetimi ve Politikalar

Giivenlik hakkinda konusmak organizasyonel bir icerik icinde anlamlidir. Ekstrem bir durum
olarak, kiigiik bir ofisi ve bir askeri iissli diisiiniin. Ofisinizde kapidaki saglam bir kilidin
yeterince giivenlik sagladigini diislinebilirsiniz, fakat askeri bir iiste kapidaki kilit diger
ylizlerce giivenlik Onleminden sadece bir tanesidir. Bu yilizden her seyden Once,
organizasyonumuzda sahip olduklarimizi ve degerlerini belirlememiz gerekir. Bizim i¢in daha
degerli seyler icin, giivenlik daha kritik olacaktir.

ikinci olarak, sahip olduklarimiz ile ilgili saldiriya acikliklari, tehditleri ve riskleri
belirlememiz gereklidir. Bu 6nemli bir konudur zira mevcut olabilecek her saldirtya karsi
koruyan bir giivenlik sistemi yoktur. Eger ofisiniz ilk katta ise, kapidaki bir kilit yeterli
degildir. Pencerelerden gelebilecek bir saldirtyr géz oniinde bulundurup, camlariniza demir
parmakliklar yaptirmay1 diisiinebilirsiniz.

Askeri iis icin bile, ne kadar para harcasaniz da ne kadar 6nlem alsaniz da, “mutlak giivenlik”
diye bir seye ulasamazsiniz. Giivenlik masraflar1 hafifletecegi risklere gore yapilmalidir. Bu
tek seferlik bir olay degildir, yanda gosterildigi gibi devam eden bir siiregtir.

Ucgiinciisii, legal ve kontrata bagh gereklilikleri de belirlemelisiniz. Mesela, eger sigortaniz
varsa, bir kilit veya alarm almadan 6nce hirsizlik durumunda sigorta sirketinin yapacagi geri
odemeler ve bunlarin sartlari ilgili politikalarini okuyabilirsiniz.

Yukaridaki {i¢ soruyu cevaplandirmaniz sizin organizasyonunuz i¢in giivenligin ne demek
oldugunu tanimlayan bir giivenlik politikasi dokiimani yaratacaktir. Giivenlik politikasi
organizasyondaki yetkilendirilmis ve engellenmis etkinlikleri anlattig1 gibi, ¢alisanlarin genel
ve 0zel sorumluluklarina da deginir.

Bunlarin yani sira, giivenlik politikas1 saldirilara kars1 kullanilan (uygulanan) giivenlik
Olciitlerini (engelleme, tespit etme veya tepki verme tiirleri) de agiklar. Ayrica calisanlarin
giivenlik konularinda egitilmesi de bir plana baglanmalidir, zira bazi giivenlik problemlerini
teknik onlemlerle engellemek neredeyse imkansizdir.

Giivenlik politikasindan sorumlu, politikayr uygulayan, devam ettiren, gozden geciren ve
etkililigini belirleyen bir tek yonetici olmasi tercih sebebidir. Gilivenlik politikalarinin daha
kesin bir tanimi i¢in, organizasyonda otomatik olarka uygulanabilecek formal giivenlik
politikast modelleri de bulunmaktadir
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Sekil LIII-I : Temel giivenlik yonetimini anlatan bir figiir



