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[. Bilgi Guvenligine Giris

LIl Yaygin Bilgi Giivenligi Hedefleri

Bilgi giivenliginin klasik 3 hedefi sunlarin korunmasidir:

1. Gizlilik:Bilginin yetkisiz ellere gegmesinin engellenmesi.
2. Biitiinliik:Bilginin izinsiz degistirilmesinin engellenmesi.
3. Mevcudiyet:Bilgi kaynaklarinin izinsiz ali konulmasinin engellenmesi.

Gizlilik askeri alanda ¢ok derin bir oneme sahiptir ve tarihsel olarak insanlar giivenlik
kelimesini duyduklarinda ilk akillarina gelen seydir. Fakat modern is yagaminda biitlinliik ve
mevcudiyet genel olarak gizlilikten ¢ok daha dnemlidir.

Bu ii¢ bakis acis1 arasinda, potansiyel olarak en az anlasilan “mevcudiyet”dir. Isin aslina
bakilirsa, bu problemi ¢ozmede giivenlik mekanizmalarinda bir eksiklik ve yetersizlik vardir.
Mevcudiyet i¢in, hizmet reddinin engellenmesini, kaynaklara izinli ulagimin ise
engellenmemesini isteriz. Daha iyi bir agiklama i¢in, giincel bir gercek diinya Ornegine
bakalim.

Pratik

Bazi sirketler (Yahoo, Google, vs.) bedava e-posta hizmeti sunarlar. Bu hizmetler genelde her
dakika binlerce e-posta hesab1 i¢in basvuru yapan 'bot’lardan zarar gormektedirler, ¢linkii bu
durum normal kullanicilara hizmet verilmesini engellemektedir. Coziim bilgisayar ile insan
arasindaki farki ayirt edebilen bir sistem bulmaktir, bu sayede insanlar kayit olabilmeli,
bilgisayarlar olamamalidir.

Bir captcha ("completely automated public turing test computers and humans apart"
kisaltmasi), tam olarak bunu yapar. Yan tarafta bir captcha 6rnegi bulunmakta, bilgisayarlar
tarafindan okunamayan, fakat insanlarin anlayabildigi deforme edilmis bir metin. Tabi ki bu
mutlak bir ¢éziim degildir, yapay zeka bilgisaylarin da bu ve benzeri metinleri okumasini
saglayabilir.

SIlcee’ i)

Sekil 1. 1 Bu "smwm" captcha'si bilgisayar ile kullanici ayrimini harfleri bozarak, ve arkaplana farkli renkler
ekleyerek yapmaktadir..

Kimlik Denetimi ve Yetkilendirme

Bir diger genel bilgi giivenligi hedefi kimlik denetimidir -bir kiginin gercekten belirtilen kisi
oldugunun anlasilmasi siireci. Genel olarak kimlik denetimi yetkilendirme ile takip edilir, bu
sayede kisiye bir seyleri yapma izni verilir.
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Iki tiir kimlik denetimi vardir:

1. Varlik kimlik denetimi
2. Mesaj kimlik denetimi

Varlik kimlik denetimi ger¢cek zamanl bir siiregtir ve deklarasyon haricinde baska bir anlaml
mesaj bulundurmaz. Diger taraftan, mesaj kimlik denetiminin amaci alinan mesajin kaynagini
denetlemektir, ve es zamanli bir slire¢ olmasi gerekmemektedir. Pratikte, mesaj kimlik
denetimi aynm1 zamanda mesaj biitlinliigiinii gerektirmektedir, c¢ilinkii mesajda biitiinliik
olmadig siirece mesaj kaynaginin denetiminin bir anlam1 yoktur.

Unutmayin ki kontrol bu alanda kullanilan bagka bir terimdir. Yetkilendirmeye ¢ok yakin bir
anlami vardir. Kullanicilar veya siirecler (konular) yetkilendirildiklerinde veya bir seye
(objeye) ulagimlar1 olmadiginda ortaya ¢ikar.

Soru: Yetkilendirmeden once bir kiginin gercek kimliginin dogrulanmas: kesinlikle gerekli
midir?

Sorumluluk (Denetlenilebilirlik): Kimin neyi yaptiginin ve ne zaman yaptiginin giivenilir bir
sekilde kayit edilmesidir, bu sayede ileride kisiler yaptiklarindan sorumlu tutulabilirler.

Kimlik denetimi ve yetkilendirme engelleme onlemleridir, fakat sorumluluk bir glivenlik agig1
farkedildiginde tepki vermek icin gereklidir. “AAA” (Authentication-Authorization-
Accountability) bu li¢ maddeyi kapsayan bir kisaltmadir.

Reddetmeme: Mesaj1 gdnderen/alan ii¢iincii bir parti 6niinde iletisimi reddedemez.
Soru: “"Sorumluluk” ve “"Reddetmeme” arasindaki iliski nedir?

Gizlilik ve Mahremiyet

Gizlilik: Kisisel bilgilerin agi1ga vurulmasinin ve kullanilmasinin kontrol edilmesidir.

Gizlilik ve kesin gizlilik ayni degillerdir. Ornek olarak bedava bir e-posta hizmetine kayit
oldugunuzu diisiiniin. E-posta hizmeti sizden bazi kisisel bilgiler isteyecektir (neden?) veya
bazilari1 sormadan alacaktir (6rn. IP adresiniz). Kesin gizlilik gonderdiginiz bilgilerin
karsinizdaki siteye giderken baskalar1 tarafindan okunmamasini istemeniz ile ortaya ¢ikan bir
durumdur. Diger taraftan, istenilen alic1 (e-posta sirketi) i¢in sizin kisisel bilgileriniz kesin bir
sekilde gizli degildir, fakat yine de gizlilik haklarimiz bulunmaktadir (mesela e-posta
sirketlerinin e-posta adresinizi spam yapanlara satmasini istemezsiniz). Bu sartlar sitelerin
giivenlik policelerinde agiklanmaktadir.

Unutmayin ki kisisel bilgilerinizi sirkete gonderdiginizde, lciincii kisilerin bu bilgilere
ulagsmasin1 engellemenin bir ¢ok teknik yonii vardir. Fakat yine de sirketin gizlilik
politikalarinda bir eksiklik gordiigiiniizde tepki verebilirsiniz.
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2} Privacy Policy

Privacy Summary for:

w'ahool Inc.
To read this Web site's complete privacy policy, click here.
Privacy Certificate:
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Eegister a dispute

Site statement 1

What kind of information does this Web site collect?

Information that allows an individual to be contacted or located in the physical
warld, such as atelephone number ar a postal address.

Haoww zhould cockies friom "'pahoo.com' be handled?

f+ Compare cookies' Privacy Policy to my sethings.
: Cancel

ik,

7 Always allow thiz site to use cookies.

1 Mewer allow this site to uze cookies.

Sekil 1. 2 Yahoo.com'un gizlilik politikasi (Internet Explorer ile goriintilenmistir).

Diger Giivenlik Hedefleri

Geri getirilebilirlik: Ne olursa olsun, sistemimizi Onceki iyi bir durumuna geri
getirebilecegimizden emin olmamiz gereklidir.

Saldir1 Tespit Etme: Sistemdeki normal olmayan durumlari otomatik olarak farketmemiz
gereklidir.

Steganografi: Iletisim etkinligini bagkalar1 farketmeden gergeklestirebilmemiz gereklidir.
Steganografinin gizlilikten ¢ok daha giiglii bir gereklilik oldugunu unutmayin, ¢iinkii sadece
iletisim verilerini gizli tutmak degil, iletisimde bulundugunuzu da gizli tutmaniz

gerekmektedir.

Uyari: Bu liste de dahil olmak iizere, hicbir liste tam olarak tamamlanamaz.



