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[. Bilgi Guvenligine Giris

I.I Tanimlar

Gilivenlik

Gilivenlik terimi ¢esitli degerlerin tehditlere ve saldirilara karsi korunmasini ifade eder.
Giivenlik soyut bir kavram olmamakla birlikte, her giin karsimiza ¢ikan bir konudur. Ornek
vermek i¢in, bir {iniversite dgrencisi olan Ali’nin sabah yaptig1 islere géz gezdirelim, ve
giivenlikle ilgili etkinliklerini inceleyelim:

Ali evi terketmeden 6nce kapisini kilitler.

Giivenlik personeli kampiis nizamiyesinde Ali’nin 6grenci kimligini kontrol eder.

Ali banka kartindan para ¢ekmek i¢in bir ATM makinesine gider.

Son olarak, Ali ders notlarin1 okumaya baslamadan 6nce bilgisayarini parolast ile agar.

b

Ali gibi, gilinliik telasimiz icerisinde, pek cok giivenlik ile alakali karar veriyoruz. Pek
cogumuz bunlar hakkinda pek diisiinmiiyor bile. Bu kararlar gercekten gerekli mi? Yeterli
onlem aliyor muyuz? Bu ders giivenlik hakkinda elestirel bir bakis agis1 getirecek olsa da,
kapsamu bir altalan ile sinirhidir.

Kabaca, giivenlik ile alakali iki ana konu belirleyebiliriz:

1. Fiziksel Guivenlik
2. Dijital Giivenlik

Fiziksel gilivenlik “somut” degerleri korumak i¢indir. Son zamanlarda gelismis bir ihtiyag
degildir, insanligin basindan bu yana vardir. Fiziksel giivenlik hakkinda fazlaca
tartismayacagiz, fakat iki giivenlik alanindaki bazi temel prensiplerin ortak oldugunu ve
giivenlik amaglarimiza ulasabilmek icin iki alandan da faydalanmamiz gerekebilecegini
gorecegiz.

Bilgi Giivenligi

Dersin adindan da anlasilacagi iizere, ana odagimiz bilginin dijital formatta oldugu bilgi
giivenligi olacak. Bilgi ve iletisim teknolojilerindeki gelismeler ile, "bilgi" sahip oldugumuz
en onemli deger oldu. Degeri arttik¢a, artan saldirilar ve tehditler ile "bilgi glivenligi"
konusuna olan ilgi de artti.

Tartismalarimiz sunlar kapsayacak

1. bilginin kapal1 bilgisayar sitemlerindeki islenmesi ve saklanmasi (bilgisayar giivenligi)
2. bilginin bagh sistemler {izerinden transferi (ag giivenligi)

Internetin uluslararas1 baglantililiginin getirdikleri sayesinde, bu iki durumun birbirine
karigtigin1 ve ayrimlarinin net yapilamadigini da unutmamak gerekmektedir.
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Giivenlik ve Emniyet

Giivenlik ve emniyet kavramlari arasinda ince fakat 6nemli bir fark vardir. Giivenlikte, odak
bilingli olarak yapilan saldirilarin iizerindeyken, istatistiksel hatalar veya kaza eseri meydana
gelen davranislar emniyet ile alakalidir (veya hata toleranst).

Giivenlik Neden Zordur?

Farkl1 goriis acilarindan bakarak, bu 6nemli soruya detayli bir cevap verebiliriz:

1.

Bilgi teknolojilerinin ¢ogunlugu istenilen davranisi elde etmekle ugrasir. Diger
taraftan, giivenlik istenilmeyen davranisi engellemek ister. Bir seyin ne yaptigini
belirtmek ne yapmadigini belirtmekten ¢ok daha kolaydir. Fonksiyonellik acisindan,
istenilmeyen bir fonksiyonellikte bir problemk yoktur, fakar konu giivenlik oldugunda
bu ciddi bir problemdir, zira saldir1 yapanlara kotii seyler yapabilmeleri i¢in acik kapi
birakmaktadir.

Eger bunu emniyetin diger kollar ile karsilagtirirsak, giivenlik ile ilgili saglam bir
tanimimiz olmadig1 agiga anlasilacaktir.Diger taraftan, olasilik emniyet konularinda
formalizm saglayan, glivenli bir temeli bulunan bir aractir.Mesela bir ugag: diisiiniin,
havada kalmak i¢in bir motora ihtiya¢ duyar. Bir motorun bozulma ihtimalini, ve ugak
icin izin verilen en yiiksek hata paymi goz onilinde bulundurursak, bir ugakta kag
motora ihtiyacimiz oldugunu hesaplayabiliriz. Giivenlik i¢in benzer bir hesaplama
yapabilir miyiz?Artiklik giivenlik i¢in uygun bir teknik midir?Olasilik modellemesi
miimkiin miidiir?Bu sorularin hepsinin ucu agiktir.

Diger miihendislik dallar1 gibi, gereklilik analizi giivenlik i¢in en fazla Oneme
sahiptir.Fakat giivenlik gereksinimleri belirlemek kolay bir is degildir, zira
kullanicilarin  ¢ogunlukla giivenlik tecriibesi olmadigindan veya gilivenlik nedir
bilmediklerinden giivenlik gereksinimleri de belirli degildir.

Bir sistem birlesik bir tiimii igeren birbiriyle ilgili elemanlarin toplamidir. Sistemler
tekil makinelerden ayirt edilebilmektedirler, 6rn. makara bir makinedir, fakat bir
asansOr makaralar1 da iceren pek ¢ok bileseni iceren bir sistemdir.Bir bilgi sistemi
genel olarak bilgi akisini saglamak {izere baglanmis bilesenlerden olusur. Sistemlerin
giivenlik tasarimcilarinin isini zorlagtiran iki 6zellikleri vardir:

1. Karmagiklik: Sistemler biiyliyebildikleri gibi, baska sistemlerle de birleserek
karmasiklig1 arttirirlar.insan  yapim  en  karmasik  sistem  muhtemelen
Internettir. Baska bir karmasik sistem bilgisayarlarin isletim sistemleri olabilir,
milyonlarca satir koddan olusan MS Windows gibi. MS Windows daha biiytik
oldukca, yeni giivenlik aciklarinin ortaya ¢ikma ihtimalleri artmaktadir, ve bu
aciklar1 insanlarin kapatabilme ihtimalleri de diigmektedir.

2. Meydana ¢ikma: Bir sistemin karmasik davraniglari veya o6zellikleri sistemin
sadece bir bileseninin veya alt sisteminin 6zelligi degildir, bu yiizden
davraniglarin alt seviyelerde tahmin edilmeleri veya sebeplerinin bulunmalari
zordur.
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Soru: Karmagiklik ve boyut aymi seyler midir? Daha biiyiik sistemlerin daha karmasik oldugu
dogru mudur?

Bilgi Giivenligi Neden Ozellikle Zordur?

Bilgi giivenligi i¢in isleri daha zor yapmak {izere, siberuzayin su karakteristikleri vardir:

1. Otomasyon: Bilgisayarlar ile, 6nceden miimkiin olmayan veya planlanmasi imkansiz
olan saldirilar bile ana birer tehdit olmustur.

2. Uzaktan miidahale: Saldirganlarin hedeflerinin yakinlarinda olmasi gerekmemektedir.

3. Teknik iletimi: Saldir1 araglar1 Internet iizerinden yayilabilmektedir.

Ana Giivenlik Olgiileri
Ug ana giivenlik dlgiimiiz vardir:

1. Engelleme
2. Tespit Etme
3. Tepki verme

Ornek olarak, kapinizdaki bir kilidi ve alarmi diisiiniin. Kilit engelleme saglarken, kapidaki
alarm sadece bir saldir1 oldugunda bunu tespit edebilir. Polisi aramak ise bir tepki verme
eylemidir. Unutmayin ki tepki vermek olmaksizin tespit anlamsizdir, ve tepki verme sadece
bu iki 6l¢iiniin birbirine baglanmas: ile alakali bir durum tespit ettiginizde anlamhidir. Ayrica
unutmayin ki engelleme bazi, zararin telafi edilemez oldugu durumlarda tek sansimizdir.

Tespit etme ile alakali bir diger 6nemli konu yanlig alarmlardir. Eger bir alarm varsa, fakat
saldir1 yoksa, buna bir yanlis pozitif deriz. Ve fakat, eger bir saldir1 varsa, fakat alarm
etkinlesmedi ise, bu duruma bir yanlis negatif deriz. Elbette ki ana hedef hem yanlis
pozitiflerin hem de yanlis negatiflerin durumunu minimumda tutmaktir.

Soru: Yanls negatiflerin yanhs pozitiflerden daha ciddi oldugunu séyleyebilir miyiz?



