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[. Kriptografiye Giris

LII Kriptanaliz Tiirleri

Onceden de belirttigimiz gibi, kriptanaliz kriptolojinin baskalar1 tarafindan kullanilan
kriptografik sistemleri kirmak {izerine ¢alisan dahdir.

Bilinen en eski kriptanaliz kitab1 olan “Treatise on Cryptanalysis” 801 AD ve 873 AD
arasinda yasamis Al-Kindi’ye aittir. Al-Kindi’nin kitabindaki ana konular kriptanaliz
metodlari, kriptanaliz sifreleri ve Arapca frekans analizidir.

Tarihsel olarak, frekans analizi basit sifreleri kirmanin ana teknigi olmustur. Istatistikleri
kullanarak tek harfli kelimelerin ve kombinasyonlariin dogal dillerdeki frekanslarini dlger.
Modern kriptanalizde, sifreler daha kompleks olduklar1 icin, frekans analizi diger
matematiksel teknikler iizerindeki iistiinliigiini kaybetmistir.

Kriptanaliz kriptanalistin ulasabilece§i bilgi miktarina gore bazi alt gruplarina béliinebilir.
Kriptanaliz tiirleri soyledir:

o Surf sifremetin saldirisi:Kriptanalist sifremetin 6rneklerini ve diizmetin ile ilgili bazi
istatistiksel 6zelliklerini bilmektedir.

e Bilinen diizmetin saldirisi: Kriptanalist sifremetin/dlizmetin ¢iftlerinin 6rneklerini
elde eder.

o Secili diizmetin saldirisi: Kriptanalist bir ka¢ diizmetin yaratir ve bunlarin
sifremetinlerini alir.

o Uyarlamall secili diizmetin saldirisi: Kriptanalist bir kac¢ secili diizmetin saldirisi
yapar ve oncekilerden elde ettigi bilgileri yeni diizmetin saldiris1 i¢in kullanir.

Unutmayin ki, ama¢ her zaman anahtarin tamamini1 bulmak veya tiim sifremetinin sifresini
¢ozmek degildir. Daha ¢ok, bu yolda yardimci olacak bilgileri elde etmektir.

Anahtar Uzay1 anahtarin sahip olabilecegi tiim muhtemel degerleri ifade eder. Anahtar
uzayinin boyutu kritiktir, zira eger yeterince biiyiik degilse, diizmetin-sifremetin ¢iftleri
kullanarak, saldirgan tiim anahtar uzaymi deneyerek dogru anahtar1 bulabilir. Genis kapsamli
anahtar arama bazen kaba kuvvet saldiris1 (brute-force attack) olarak da nitelenir, zira hicbir
zeka bulundurmamaktadir. Kriptanalistin hedefi kaba kuvvet saldirisindan daha etkili bir
saldir1 bulabilmektir.



