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[. Kriptografiye Giris

LI Kriptografi ve Uygulamalari

Kriptografi

Kriptografi sifreleme bilimi ve sanatidir, bilgileri normal formlarindan anlagilmaz formlara
doniistiirlir. En azindan, baglangic1 boyledir. Simdilerde, kimlik dogrulama, dijital imzalar, ve
baska pek ¢ok temel giivenlik fonksiyonunu da igerecek sekilde genislemistir.

Kriptografi asir1 miktarda cesitlilik gdsteren bir alandir. Kuantum fiziginden DNA
incelemelerine, kriptografi ile alakali olan pek cok bilimsel disiplin vardir. Bu yiizden
diinyada kriptografi ile ilgili her seyi bilen hi¢ kimse yoktur. Hatta ¢ogunlugunu bilen biri
dahi yoktur.

Kriptografi tek basina bir hayli gereksizdir. Daha biiyiik bir sistemin bir pargasi olmalidir.
Kriptografi gercek diinyadaki "kilit” benzeri bir seydir. Kilit kendi basina son derece
anlamsizdir. Kriptografi giivenlik sisteminin ufak bir parcasi olsa da, son derece kritik bir
pargasidir. Kriptografi kilidin gorevini Ustlenir: “iyi” ulagim ve “kotdi” ulagimi ayirt
edebilmelidir. Bu herkesi disarda tutmaktan ¢ok daha zordur.

Kriptanaliz

Kriptanaliz ¢c6zme kriptografinin tersidir, sifrelenmis mesajlarin anlamini bulmak i¢in ¢aligir.

Kriptografi ve kriptanaliz bazi zamanlar Kriptoloji ¢atis1 altinda toplanirlar (Kriptoloji =
Kriptografi + Kriptanaliz). Pratikte, kriptografi bu alanin tamamini refere etmekte de
kullanilir.

Kriptografi Tarihi

Kriptografi 4000 y1l dncesine dayanan inanilmaz bir gegmise sahiptir. Bir yazitin anlaminm
karmasiklastirma ¢abasinin ilk 6rnegi Misir’da goriilmiistiir. Kriptografi tarihindeki ilk kayda
deger isim muhtemelen Julius Caesar’dir (100-44BC), kendisi resmi isler i¢in “Ikame
Sifresi”’ni kullanmistir. O zamanlarda, sifreleme genel olarak "kagit kalem" ile yapilmaktaydi,
bu yiizden metodlar gecici, basit ve verimsizdi. 1900’1 yillarda, “rotor” adi verilen mekanik
aletlerin bulunmasi daha sofistike ve sistematik kriptografi tekniklerine imkan sagladi.

Whitfield Diffie tarafindan “Uygulamali Kriptografi” (Bruce Schneier tarafindan yazilmistir)
kitabinin 6nsoziinde yazildig1 tlizere, Birinci Diinya Savasina kadar, onemli gelismeler
zamaninda ortaya ¢cikmamustir ve kriptografi bilimi de diger pek ¢ok 6zellesmis disiplin gibi
geride kalmistir. 1918°da baslamak {izere, kriptografinin kilometre taslar1 asagidaki gibidir
(David Kahn’1n kitabindan daha detayli bir tarihi edinilebilir):

1918: William F. Friedman’in monografi“The Index of Coincidence and Its Applications in
Cryptography” bir aragtirma raporu olarak ¢ikt.
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1918: Edward H. Hebern ilk rotor makinesinin patentini aldi.

1933: Almanlar tarafindan ikinci Diinya Savasinda kullanilan Enigma makinesi, Marian
Rejewski tarafindan kirildu.

1949: Claude Shannon’un “The Communication Theory of Secrecy Systems” aragtirmasi Bell
Systems teknik dergisinde yayinlandi.

1967: David Kahn’1n kriptografi tarihi kitabi, "Codebreakers" yayinlandi.

1970: IBM’de Horst Feistel ileride ABD DES (Data Encryption Standard) olarak anilacak
calismalarina basladi.

1976: Whitfield Diffie ve Martin Hellman “New Directions in Cryptography” acik anahtarli
kriptografi fikrini iiretti.

1978: Agik anahtarli kriptografinin ilk kullanimi, RSA algoritmasi “Communications of
ACM?” dergisinde yayinlandi.

1991: Phil Zimmermann acik anahtarli sifreleme programi PGP’yi kaynak kodu ile birlikte
Internet’te yayinladi. Zimmermann PGP’yi yayinladigi i¢in senelerce sorugturmadan gecti.

2001: Bir yarismadan sonra, Rjindael algoritmasi1 AES (Advanced Encryption Standard)
secildi.

2005: FIPS (Federal Information Processing Standards) hash fonksiyonlarindan biri olan
SHA-1 kirild1.

Kriptografi Uygulamalari

Tarihsel olarak, kriptografinin ana amaci gizliligi saglamakti. E-banka ve e-ticaret
uygulamalarinin artis ile, kriptografinin biitiinlik korumada kullanimi gizlilik korumadaki
kullanimin1 ge¢mis durumdadir. Mesela, elektronik fon transferlerinde, uygun kriptografik
kars1 tedbirler olmadan, tek bir bitteki bir hata bile milyonlarca dolarin yanlis olarak
cekilmesine veya yatirilmasina sebep olabilir.

Pek ¢ogunuz zaten kriptografinin Internet’te ne kadar yaygin kullanildigin1 en azindan SSL,
SSH, S/MIME vb. kisaltmalar sayesinde biliyorsunuz. Belki daha az bilinen kriptografinin su
anda kullandigimiz neredeyse her elektronik alette oldugu gercegidir (mobil telefonlar,
O0demeli TV dekoderleri, oyun konsollari, araba anahtarlari, kap1 ulasim kartlari, hirsiz
alarmlar1 vb.)

Kriptografi ayrica kimlik dogrulama problemi ile de yakindan alakalidir. Ornegin, mevcut
dogrulama sistemlerinde sifre giivenligini giiclendirmek icin kullanilmasi neredeyse bir
standart olmus durumdadir.

Dijital imzalar, dijital para ve bazi diger uygulamalar iste Internet kullanicilarina adapte olma
stirecindedir. Baska daha egzotik kriptografi uygulamalari e-miizayede, e-oy verme, e-
pasaportlar ve baska bazi ¢’leri igerir.
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Soru: Sizce kriptografi ileride ¢amagsir makinelerinde bile kullanilacak midir?

Genel Diizen

AsagidakiThe animation on the right shows the general setting of (secret-key) cryptography
for secrecy (confidentiality). sekil kriptografinin gizlilik i¢in genel diizenini gostermektedir.

Sifreleme mesajin c¢ikis formatinin {iclincli kisilere bir anahtar olmadan anlam ifade
etmeyecek sekilde bir islemden algoritmik olarak gecirilmesidir. Sifre C6zme sifrelenmis bir
mesajt ayni anahtart kullanarak orijinal formuna dondiirme islemidir. Sifreleme rastgele
yapilan bir iglem degildir, tam aksine orijinal mesajin geri getirilebilmesi i¢in alakali bir geri
getirme iglemine sahip olmalidir. Kriptografi terminolojide mesajin kendisine diiz metin
(plaintext), sifreleme siirecinin ¢iktisina sifremetin (ciphertext) ve degisimde kullanilan
kriptografik metoda (veya donanima da) sifre (cipher) denir.Burada kriptografik algoritma
veya metod gizli tutulmaz, halka agilir. Diger taraftan anahtar sadece iki taraf tarafindan
bilinir.

Diizmetin, sifremetin ve anahtarlan iligkilendirmek genelde faydali bir yoldur. C = EK(P)
formiiliiniin diizmetin P’nin anahtar K ile sifremetin C’yi verdigini varsayariz. Benzer bir
sekilde, P = DK(C) C’nin sifresinin ¢dzlilmesinin diizmetini verecegini gosterir. Bu da
demektir ki

DK(EK(P)) =P
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Kerckhoff Prensibi

1883’te Kerckhoff askeri sifrelemenin standartlarini belirledi. Sifreleme tekniginin
giivenliginin algoritmanin degil anahtarin gizliliginden kaynaklanmasi gerektigini soyledi.
Sebepleri ise sOyleydi:

e Algoritmalar1 degistirmek ve gizli tutmak zordur.
e Ufak bir hata ile kriptografik bir algoritmay1 giigsiiz kilmak son derece olasidir, bu
yilizden standartlagma ve kamusal algoritmalarin aciklig1 daha iyi bir siirectir.



